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1. OBJETIVO

Estabelecer as medidas a serem tomadas apds a identificacdo e classificacdo do incidente ou vulnerabilidade de
dados nos softwares ou das ferramentas utilizadas pela empresa, além de indicar quem devera atuar e como.

2. APLICAGCAO E ABRANGENCIA

Aplicacdo e abrangéncia geral, sempre que for necessaria alguma atuacdo para lidar com incidentes graves e
gravissimos relacionado a dados pessoais sob controle ou tratamento por parte da empresa.

3. DOCUMENTOS DE REFERENCIA

PL.EP.20221006 - POLITICA PARA CLASSIFICAGAO DE VULNERABILIDADE E INCIDENTES
PG.ADM.20230307 - PROCEDIMENTO GERAL PARA REGISTRO DE INCIDENTES E VULNERABILIDADES
PG.ADM.20230127 - PADRAO DE EXECUCAO DE CONTINUIDADE E CONTINGENCIA DO NEGOCIO

4. DEFINICOES

Discord: ferramenta interna utilizada para comunicacdo entre os colaboradores da empresa;
Helpdesk: aplicativo para tratamento dos chamados abertos pelos clientes e colaboradores da empresa;

Lider de incidentes: Serd definido pelo gestor de setor 3 (trés) lideres de incidentes, que serdo pessoas
direcionadas a atuar conforme as diretrizes determinada ao seu papel no item 5 deste padrdo, na auséncia do 19
lider, 0 22 deve assumir a demanda e assim sucessivamente. Os nomes dos lideres indicados constam na ATA de
aprovacdo deste padrdo, podendo haver alteragdes caso necessario, o que incidirda em uma nova publicacdo de
ATA com a atualizac3o.

5. AUTORIDADE E RESPONSABILIDADE

QUEM O QUE

DPO e Orientar e acompanhar os incidentes graves e
gravissimos.

e Manter a documenta¢do atualizada e
comunicar o0s interessados dentro da
empresa.

Suporte Interno e Responsdvel por receber os chamados de

incidentes e conduzir os procedimentos

necessarios a resolucdo da demanda, exceto
no que diz respeito a resolucdo técnica do

problema.
Suporte Externo e Responsdvel por coletar amplamente as
informacdes referentes ao caso concreto.
Lider de Incidentes da Equipe e Nomeado pelo lider de setor, sera o primeiro

responsavel pela resolugdo do incidente
dentro da equipe, devendo priorizar a
resolugdo e registrar.
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6. DESCRICAO

6.1. Como o incidente deve ser tratado?

Este documento estd pautado nas diretrizes determinantes da Politica de Classificagdo de Vulnerabilidades e
Incidentes. Desta forma, as medidas adotadas por este padrdo precisam estar de acordo com o que foi definido

na 12 Etapa, qual seja, a classificacdo do incidente.

6.2. Atuacao e Descrigcdo da Tarefa

Esta sessdo descreve o procedimento e os responsaveis pelas agdes nos casos de Incidentes de dados ocorridos

nos softwares ou servicos da empresa.

No caso de ocorréncia de incidentes, devera ser seguido o seguinte passo a passo:

PASSO | DESCRICAO DA TAREFA AGENTE RESPONSAVEL

1 Chamado recebido - helpdesk/telefone/whatsapp; Suporte Interno

Equipe externa

2 Reportar as equipes estratégicas (Suporte Interno, Infraestrutura e Suporte Interno
Desenvolvimento) que fardo a identificagdo do tipo de incidente; .

Equipe externa

3 Apbs a classificacdo de que se trata de um incidente de Dados serd | Aquele que classificou o
acionado o representante do setor devido (Infraestrutura, incidente
Desenvolvimento ou Suporte Interno) que acionard o lider de
incidentes e o DPO;

4 O lider de incidentes da equipe mantera o Suporte informado, Lider de incidentes da
podendo ser com a resolucdo final ou apenas com o andamento do equipe
processo;

5 Sinalizacdo de resolucdo do incidente ao Suporte Interno pelo lider de Lider de incidentes da
incidentes de equipe e registro de informacdes referentes as causas e | equipe/Suporte interno
a resolugdo do problema na nota interna do HelpDesk.

Observagao: a resolugdo deve servir como registro caso a empresa
precise prestar contas sobre um incidente no futuro.

6 Em caso de multiplos incidentes graves e gravissimos, o Suporte Suporte Interno
Interno deverd acionar o Comité de Incidentes Graves e Gravissimos.

7 Ao final, o lider de incidente que ficou responsavel pela demanda Lideres de Incidentes
devera elaborar o relatério, que deve incluir o problema ocorrido e a
solucdo, além de sugerir melhoria que evite a repeticao.
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