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1. OBIJETIVO

Assegurar a continuidade e a contingéncia dos negdcios da empresa em casos em que o0s
procedimentos iniciais de resolugdo de incidentes forem insuficientes. Este plano traca estratégias e
acdes para manter o funcionamento e a disponibilidade dos servicos de Tl e softwares em situacdes
de incidentes que nao forem resolvidos de maneira célere pelo Plano de Incidentes Graves e
Gravissimos.

2. APLICACAO E ABRANGENCIA
Aplicacao e abrangéncia interna.
3. DOCUMENTOS DE REFERENCIA

ABNT NBR ISO/IEC 27001 - Tecnologia da informagao - Técnicas de seguranca - Sistemas de gestdo de
seguranca da informacdo - Requisitos.
PL.EP.20220412 - Politica de Seguranca da Informacao.

PG.ADM.20221103 - Plano de Execug¢do em Caso de Incidentes Graves e Gravissimos

4. DEFINICOES

Incidentes: E um evento adverso confirmado que comprometa a confidencialidade, integridade ou
disponibilidade de dados pessoais ou informag¢des do funcionamento da empresa, de seus clientes ou
qualquer outro acontecimento que possa causar prejuizos a empresa.

5. AUTORIDADE E RESPONSABILIDADE

Tabela 1 - AtribuigGes e Responsabilidades
QUEM

O QUE

ADMINISTRATIVO e Apoiar o DPO na divulgagdo deste padrao.

e Difundir este padrdo na empresa.

e Garantir a utilizagdo deste padrao por
todos os setores da empresa.

e Verificar a aplicacdo do padrdo nos
documentos emitidos pela empresa.

e Manter este padrao atualizado.

DPO — MARIANA OLIVEIRA

e Garantir agilidade
relacionadas a
contingéncia.

e Deliberar sobre as principais defini¢Ges
relacionadas a incidentes.

nas acdes iniciais

LIDER DE CONTINUIDADE E CONTINGENCIA — continuidade e

MAXUEL MOZER
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e Contribuir com a proposicdo de acdes para
garantir a continuidade e a contingéncia do
negocio.

COMITE EMERGENCIAL DE CONTINUIDADE E
CONTINGENCIA

6. DESCRICAO

6.1. Definicao do processo
Serdo passos para garantir a continuidade e contingéncia dos negdcios da empresa quando o incidente
nao for solucionado pelo Plano de Execugdo em Caso de Incidentes Graves e Gravissimos:

12 Passo: verificar o procedimento de resolucdo de incidentes graves e gravissimos para saber se os
problemas surgidos poderdo ser resolvidos sem a necessidade de recorrer ao PCCN;

292 Passo: caso os procedimentos sejam insuficientes para resolucdo do problema, o fato devera ser
comunicado ao Lider de Continuidade e Contingéncia;

32 Passo: o Lider de Continuidade e Contingéncia aciona o Comité Emergencial de Continuidade e
Contingéncia para realizagdo de reunido junto com os colaboradores envolvidos diretamente com o
incidente. A pauta dessa reunido sera:

1) Descrigdo do problema por parte dos envolvidos com o incidente. Deverdo ser abordados todos
0s riscos possiveis caso o problema persista e ndo venha a ser resolvido;

2) Esclarecimento de duvidas pelos Membros do Comité;

3) Uso de brainstorming para criar procedimento para resolu¢do do problema. Nas discussdes para
criacdo do procedimento serdo obrigatdrios os seguintes itens:
a) Discussdo de todas as medidas a serem tomadas possiveis de atenuar o risco.
b) Definicdo de prazo para aplicagdo de cada uma das medidas a serem tomadas.

4) Criagdo de procedimento formal a ser seguido para resolucdo do problema.

42 Passo: o Lider de Continuidade e Contingéncia acompanhara a resolugdo do problema por meio do
grupo no Discord, podendo convocar reunides extraordinarias do Comité de Continuidade e
Contingéncia para corregao de eventuais problemas.

52 passo: apds resolvido o problema, sera elaborado um relatério com todas as agdes realizadas para
a resolugdo, servindo de base para casos futuros semelhantes, contendo o devido registro da
resolugao.
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6.2. Fluxo do processo

Lider de Acionado quando o problema
continuidade e ndo for resolvido pelo
contingéncia procedimento incial

Aciona

A

Equipe/comité de
continuidade e
contingéncia

Reunido convocada com lider
da equipe e os envolvidos no |
problema

Y

EXPLICACAO DO PROBLEMA;
ESCLARESCIMENTO DE DUVIDAS;
USO DE BRAINSTORMING PARA
RESOLUCAO DE PROBLEMAS;
CRIAGAO DE UM PROCEDIMENTO
P/ SOLUCAO

v

PROCEDIMENTO
CRIADO

REUNIOES
PONTUAIS PARA
RESOLUCAO DO

PROPRIO
PROCEDIMENTO

T

DESCRICAO DO PROBLEMA ,
A FIM DE ESTABELECER UM
PROCEDIMENTO PADRAO
PARA PROBLEMAS
SEMELHANTES

7. ANEXOS

Nao Aplicavel.
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