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A4P M
PO Senha Segura

e Crie senhas fortes com uma combinacao de letras maiusculas e minusculas, numeros e
caracteres especiais;

e Evite senhas obvias, como "123456" ou "senha";

e Use senhas exclusivas para cada conta;

e Atualize suas senhas regularmente;

e Nunca compartilhe senhas com ninguéem;

e Nunca deixe sua senha exposta e sua maquina de trabalho livre para acesso de terceiros,
tanto trabalhando presencialmente quanto em home office;

e Ative a autenticacao de dois fatores sempre que possivel (2FA - Camada adicional de
seguranca exigindo uma segunda forma de verificacao).
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A4PM

SOLUCOES
INTELIGENTES Antivirus e Antimalware

Faca uso do antivirus padrao disponibilizado pela empresa. Caso ainda nao tenha entre
em contato com a equipe de Infraestrutura.

Atualizacoes de Software

Mantenha seu sistema operacional e software atualizados;

Ative as atualizagOes automaticas sempre que possivel para corrigir vulnerabilidades
conhecidas;

Reinicie sua maquina pelo menos uma vez por semana.

Seguranca de Dispositivos Moveis

Proteja seus dispositivos moveis com senhas ou PINs.
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A4PM

SOLUC OES ~
INTELIGENTES Navega(;ao Segu ra

Use conexoes seguras (HTTPS) ao acessar sites sensiveis, como bancos e contas de e-mail.
Evite sites duvidosos e de fontes nao confiaveis;

Nao realize downloads de softwares pirateados. Caso necessite de algum software,
consulte o catalogo de software A4PM em software.a4pm.com.br

Backup e Armazenamento de Dados

Nao armazene dados pessoais em sua maquina corporativa;

Faca backups regulares de seus dados importantes;

Armazene os backups em locais seguros, fora do alcance de ameacas fisicas e digitais;
Consulte o setor de Infraestrutura sobre onde realizar o backup de dados corporativos.
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A4PNM .
PO E-mails Seguros

e Desconfie de e-mails de remetentes desconhecidos;
e Nao clique em links ou baixe anexos suspeitos;
e Evite fornecer informacdes confidenciais por e-mail.

Conscientizacao em Seguranca

e Esteja ciente das taticas de engenharia social, como phishing;
e Relate imediatamente qualquer atividade suspeita a equipe de seguranca da A4PM.
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A4PM

SLThENTe: Criptografia

e Use criptografia sempre que possivel para proteger informacoes sensiveis, como dados

em transito e em repouso.
Rede

e Use senhas fortes para sua rede domestica,;
e Use redes Wi-Fi seguras e evite redes publicas nao seguras.

Politica de Acesso

e Siga as politicas de acesso da A4APM e a pratica do principio do "minimo privilégio", onde
cada usuario deve ter acesso apenas ao que € absolutamente necessario.
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A4PNM o
POLLICUES Denuncie Incidentes

e Se suspeitar de uma violacao de seguranca, relate-a imediatamente em
meuhelpdesk.com.br;

e | embre-se de que a seguranca da informacao € uma responsabilidade de todos. Seguir
essas boas praticas pode ajudar a proteger sua informacao pessoal e a contribuir para um
ambiente de Tl mais seguro. Se vocé estiver em uma organizacao, siga as politicas de
seguranca especificas e comunique o time de Infra e/ou LGPD caso de duvidas ou
preocupacoes.
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