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1. ATA DE APROVAGAO

A ata de aprovacao desta politica encontra-se devidamente assinada e arquivada na plataforma UniVoce, no
Curso Treinamentos Corporativos — Normas e Politicas Internas, acessivel a todos os colaboradores da empresa.

URL de Acesso: https://univoce.com.br/enrol/index.php?id=46

2. ABRANGENCIA

O documento é aplicdvel para clientes e colaboradores da empresa que identificarem vulnerabilidades e
incidentes nos softwares da empresa ou em procedimentos internos do setor de atuagao.

3. POLITICA

3.1 Introdugao

3.1.1 Esta politica estda baseada em recomendacbes das autoridades brasileiras e internacionais
relacionados ao estabelecimento de padrdes internos capazes de classificar de forma eficiente as
vulnerabilidades e os incidentes identificados dentro da empresa;

3.1.2 O objetivo desta politica é permitir que todos os stakeholders envolvidos na atividade da empresa
consigam identificar e classificar de forma eficiente as vulnerabilidades e os incidentes que ocorrerem
internamente;

3.1.3 Todos os envolvidos nas atividades da empresa, sejam diretores, colaboradores ou clientes, estardo
submetidos as regras estabelecidas nesta politica.

3.2 Proposito

3.2.1 Esta politica tem como propdsito estabelecer diretrizes para a atuagdo na classificacdo e incidentes
de vulnerabilidades dos softwares e das ferramentas utilizadas pela empresa;

3.2.2 Orientar quais devem ser as medidas adotadas, quais os tipos de classificagdes e quem as deve
realizar;

3.2.3 Minimizar os riscos de perdas financeiras, de participacdo no mercado, da confianga de clientes ou
de qualquer outro impacto negativo no negdcio da empresa como resultado de violagGes de dados.

3.3 Escopo

3.3.1 Esta politica se aplica aos softwares, aplicativos, pastas e quaisquer outros procedimentos de todos
os setores da empresa.

3.4 Papel do Cliente na identificacdo de Vulnerabilidades e Incidentes
3.4.1. O cliente terd o papel de identificar vulnerabilidades e incidentes e comunica-los a empresa.

3.4.2. Quando uma vulnerabilidade for identificada por um cliente, o procedimento a ser seguido sera:
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a) O cliente que identificar alguma vulnerabilidade ou ocorréncia de incidente sera orientado a abrir
um chamado por meio do MeuHelpdesk.

b) Os responsaveis pela gestdo do MeuHelpdesk comunicardo o Intermediador de Dados sobre o
ocorrido.

c) O Intermediador de Dados pessoais fara a comunicagdo interna com todos os responsaveis para a
resolugao do problema.

3.5 Classificagao de Vulnerabilidades

3.5.1. A vulnerabilidade é uma condi¢do que, quando explorada por um criminoso cibernético, pode resultar

em uma violagdo de seguranca cibernética dos sistemas computacionais ou rede de computadores e

consiste na intersecao de trés fatores: suscetibilidade ou falha do sistema, acesso possivel a falha e
capacidade de explorar essa falha;

3.5.2. Visando documentar eventuais vulnerabilidades nos processos da empresa, registra-los e controla-los

é importante que a empresa comece a adotar um sistema de registro e controles de vulnerabilidades.

Por esse motivo, quando identificado por algum participante das operag¢des alguma vulnerabilidade

interna em seu setor, este devera:

a) ldentificar e classificar a vulnerabilidade de acordo com os critérios abaixo:
a.1. Vulnerabilidade de baixo risco

a.2. Vulnerabilidade de médio risco

a.3. Vulnerabilidade de alto risco

b) Comunicar ao Gestor de Setor sobre a vulnerabilidade identificada e sobre a classificacdo a ela
conferida. O Gestor devera analisar se a classificagdo conferida pelo colaborador foi realizada de
forma correta.

c) O Gestor ira designar responsdveis por tratar da vulnerabilidade ou, caso ndo considere ser
possivel trata-la, ird acionar o Intermediador de Dados para que realize comunica¢gdo com os demais
responsaveis dentro da empresa.

d) Caso exista necessidade, serdo acionados os Planos de Continuidade e Contingéncia para o
tratamento da vulnerabilidade identificada.

e) Sera papel do Gestor de Setor relatar a vulnerabilidade e a forma como ela foi tratada em
documento (formuldario padrdo). Esse formulario devera ser arquivado em arquivo cujo acesso seja
possivel todas as vezes que os interessados dentro das empresas necessitarem acessar este
documento.

3.6. Classificagdo de incidentes

REPRODUGAO / IMPRESSAO PROIBIDA SEM AUTORIZACAO PREVIA DO ESCRITORIO DE PROJETOS.
HAVENDO NECESSIDADE DE COPIA OU QUALQUER OUTRO TIPO DE REPRODUGCAO, DEVERA SER SOLICITADO A AREA EMITENTE.



CODIGO: PL.EP.20221006 CLASSIFICAGAO: | PUBLICA FOLHA: 5de9

EMITENTE:| CARLOS ALBERTO ARAUJO COLLET REV: 0

CONSULTORIA JURIDICA - DATA PROTECTION OFFICER (DPO) DATA: | 06/10/2022

TITULO: POLITICA PARA CLASSIFICACAO DE VULNERABILIDADE E INCIDENTES

3.6.1 Esta sessdao tem por objetivo detalhar os critérios de classificacdo dos incidentes criticos que podem
ocorrer em nosso ambiente, para que possa ser dada a devida priorizacdo do suporte para correcao
e restabelecimento do servigo.
3.6.2 O que éumincidente?
Podem ser considerados como incidentes interrupgdes nao planejadas de servigos da empresa, a
reducdo na qualidade de servigos, vazamentos de dados ou informagdes sobre o funcionamento da
empresa ou de seus clientes e, ainda, qualquer outro acontecimento que possa causar prejuizos a
empresa
3.6.3 O que é umincidente grave?
Um incidente grave é o incidente com o maior grau de impacto entre os niveis previstos. Essa
classificacdo contribui para a priorizagdao no tratamento de incidentes.
3.6.4 Para classificar os incidentes, os colaboradores da empresa deverdo:
a) Ao identificar um incidente de dano grave ou gravissimo, imediatamente, comunicar o Gestor de
Setor.
b) Caso o Gestor de Setor faca uma analise prévia e considere o Incidente como dano grave ou
gravissimo, contactar imediatamente o Intermediador de Dados Pessoais;
¢) O Intermediador de Dados Pessoais fara a comunicagdo do incidente aos devidos interessados, via
canais de texto da ferramenta corporativa Discord, para inicio da solucdo do incidente;
d) A classificagdo do incidente serd o Ultimo passo e sera responsabilidade do Gestor de Setor
classificar o incidente de acordo com as diretrizes abaixo:
e Dano minimo
e Danoleve
e Dano médio
e Dano grave
e Dano gravissimo

Observacdo: os incidentes de danos minimos, leves e médios devem ser tratados pelo setor e
registrados em formuldrio especifico para registro de incidentes nao-criticos).

3.6.5 Classificacdo do incidente como critico
Para a categorizac¢do dos incidentes, sera usada a matriz GUT (Gravidade, Urgéncia e Tendéncia).
A matriz GUT é uma ferramenta de priorizacdo baseada em trés critérios: gravidade, urgéncia e
tendéncia. Para cada um desses critérios é atribuida uma nota — de 1a 5 — e, ao final, esses valores
sdo multiplicados, resultando na pontuag¢do da GUT.
Segue abaixo uma breve explicacdo sobre cada critério da matriz GUT:

Gravidade — mede o impacto

O critério de gravidade leva em consideracdo o impacto que o incidente podera causar na organizacao
caso nao seja solucionado logo. Entdo, ao analisar a gravidade vocé precisa se perguntar: quais efeitos
a ndo solucgdo desse incidente podera causar ao longo do tempo?

Os niveis de gravidade sdo:

1- Dano minimo

2- Danoleve

3- Dano médio
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4- Dano grave
5- Dano gravissimo

Urgéncia — mede o tempo

O critério de urgéncia leva em considerac¢do o prazo disponivel para realizar o suporte. Quanto menor
0 prazo, maior a urgéncia (e vice-versa). Entdo, ao analisar a urgéncia vocé precisa se perguntar:
guanto tempo esse incidente pode esperar para ser solucionado?

Os niveis de urgéncia sao:

1- N&o ha pressa

2- Pode aguardar

3- O mais cedo possivel

4- Alguma urgéncia

5- Acgdo imediata

Tendéncia — mede a probabilidade de crescimento do problema

O critério de tendéncia leva em consideracdo a predisposicdo de um incidente piorar com o tempo.
Esse critério existe porque um incidente pode nascer pequeno e, com o passar dos dias, se tornar
uma bola de neve.

Os niveis de tendéncia sdo:

1- Nao vai piorar

2- Vai piorar em longo prazo

3- Vai piorar em médio prazo

4- Vai piorar em pouco tempo

5- Vai piorar rapidamente

Resultantes da Matriz GUT (Gravidade, Urgéncia, Tendéncia)

Para efetuar o cdlculo resultante das notas dadas a cada critério, basta multiplicar as notas dadas a
cada um dos critérios para obter o score desse incidente em questdo. Nesse método, o score minimo
gue um incidente pode receber é 1 e o score maximo que um incidente pode receber é 125.

Ex.: Incidente #0001 que recebeu 2 para gravidade, 5 para urgéncia e 1 para tendéncia, o score seria
de 10, pois 2x5x 1 =10.

Ranking de Priorizagao

Depois de calcular o score de cada incidente da lista, os incidentes foram classificados do maior para
0 menor score. Esta é a ordem em que os incidentes serdo classificados de acordo com sua
priorizagao.

Observagao:

Como havera casos em que um ou mais incidentes terdo o mesmo score, no caso de ocorrer um ou
mais incidentes com mesmo score ao mesmo tempo, ficara a cargo da diretoria ou da geréncia de
operacdes definir a priorizacdo do atendimento de acordo com a necessidade do negdcio.
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3.7 Papéis e Responsabilidades

3.7.1 Colaboradores da empresa
Terdo como responsabilidade identificar vulnerabilidades e incidentes e comunicar ao GESTOR DE
SETOR quando for identificada uma vulnerabilidade interna no setor. Quando ocorrer a identificagdo
de vulnerabilidade e incidente nos softwares da empresa, os colaboradores devem seguir o mesmo
fluxo realizado pelo cliente, realizando inicialmente a abertura de chamados no MeuHelpDesk.

3.7.2 Gestores de Setor
Terdo como responsabilidade receber os relatos dos colaboradores sobre vulnerabilidades ou
incidentes identificados e tomar medidas para resolugdo ou comunicar o fato ao Intermediador de
Dados Pessoais.

3.7.3 Intermediador de Dados Pessoais
E a pessoa designada da POLITICA DE PRIVACIDADE E PROTECAO DE DADOS PESSOAIS como
responsavel por intermediar a relagdo entre a empresa e o Encarregado de Dados Pessoais
Terceirizado;
Neste plano, tera o papel essencial de receber a comunicagao dos GESTORES DE SETOR e comunicar
aos responsaveis dentro da empresa em promover a solugcdo da vulnerabilidade ou incidente
identificado.

3.7.4 Clientes
Terdo o papel de relatar vulnerabilidades e incidentes por meio de chamado no MeuHelpDesk.

3.8. Glossario - GSI/PR N2 93

1) Ameaga: Conjunto de fatores externos com o potencial de causarem dano para um sistema ou
organizagao.

2) Analise de vulnerabilidades: Verificacdo e exame técnico de vulnerabilidades, para determinar onde
estdo localizadas e como foram exploradas.

3) Ativos de informagdo: Meios de armazenamento, transmissdo e processamento da informacao,
equipamentos necessarios a isso, sistemas utilizados para tal, locais onde se encontram esses meios,
recursos humanos que a eles tém acesso e conhecimento ou dado que tem valor para um individuo ou
organizagao.

4) Banco de Dados: Colecdo de dados inter-relacionados, representando informag¢des sobre um dominio
especifico. Sdo cole¢des organizadas de dados que se relacionam, a fim de criar algum sentido
(informacgdo) e de dar mais eficiéncia durante uma consulta ou a geracdo de informacgbes ou
conhecimento.

5) CVE (Common Vulnerabilities and Expousures): Vulnerabilidades e ExposicGes Comuns.

6) CVSS (Common Vulnerability Scoring System): Sistema comum de pontuacdo de vulnerabilidade.

7) Dado Pessoal Sensivel: dado pessoal sobre origem racial ou étnica, conviccdo religiosa, opinido politica,
filiacdo a sindicato ou a organizacdo de carater religioso, filoséfico ou politico, dado referente a saude
ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;

8) Dado Pessoal: informacdo relacionada a pessoa natural identificada ou identificavel;
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9) Gestdo de Vulnerabilidade: Processo ciclico e continuo de identificacdo, avaliacdo, documentacéo,
gestdo, comunicacao e remediacdo de vulnerabilidades;

10) Gestao de Mudangas nos Aspectos Relativos a Seguranca da Informacgdo: Processo estruturado que
visa aumentar a probabilidade de sucesso em mudancas, com minimos impactos, e assegurar a
disponibilidade, integridade, confidencialidade e autenticidade da informagao;

11) Gestor de Seguranc¢a da Informagdo: Responsavel pelas a¢Ges de seguranga da informacgdo na
empresa;

12) HOST: Um computador ou dispositivo de Tl;

13) ID CVE: Identificagdo para um CVE Especifico;

14) INCIDENTE: interrupgdes ndo planejadas de servigos da empresa, a redu¢do na qualidade de servigos
ou vazamentos de dados ou informagdes do funcionamento da empresa ou de seus clientes ou de
clientes da empresa ou qualquer outro acontecimento que possa causar prejuizos a empresa;

15) LOG (Registro de Auditoria): Registro de eventos relevantes em um dispositivo ou sistema
computacional;

16) NTP: Network Time Protocol ou Protocolo de Tempo Para redes. E o padrdo que permite a sincronizacio
dos reldgios dos dispositivos de uma rede como servidores, esta¢des de trabalho, roteadores e outros
equipamentos a partir de referéncias de tempo confiaveis;

17) Patch: Uma parte de cddigo adicional desenvolvido para resolver um problema ou falha em um
software existente;

18) Remediagdo: O ato de corrigir uma vulnerabilidade ou eliminar uma ameaga;

19) Risco: No sentido amplo, trata-se da possibilidade de ocorréncia de um evento que pode impactar o
cumprimento dos objetivos. Pode ser mensurado em termos de impacto e de probabilidade;

20) Risco de Seguranca da Informagdo: Risco potencial associado a exploragdo de uma ou mais
vulnerabilidade de um ou mais ativos de informacgéao, por parte de uma ou mais ameagas, com impacto
negativo no negdcio da organizagao;

21) Seguranga da Informacgdo: A preservacdao das propriedades de confidencialidade, integridade e
disponibilidade das informacgGes da empresa.

22) Teste de invasdao: Metodologia para testar a eficacia a resiliéncia de ativos através da identificacdo e
exploracdo de fraquezas nos controles de seguranca e da simulacdo das a¢des e objetivos de um
atacante;

23) Teste de Penetragdo (PenTest): Também chamado de teste de intrusdo, é fundamental para a andlise
de vulnerabilidade e consiste em testar todos os sistemas em busca de, além das ja verificadas na fase
anterior, vulnerabilidades conhecidas e disponibilizadas por especialistas ou pelas instrugbes
detentoras dos softwares que estdo sendo utilizados pelo érgdo ou entidade;

24) Viola¢ao de Dados Pessoais: situacdo em que dados pessoais sdo processados violando um ou mais
requisitos relevantes de protec¢do da privacidade;

25) Vulnerabilidades: Condicdo que, quando explorada por um criminoso cibernético, pode resultar em
uma violacdo de seguranca cibernética dos sistemas computacionais ou rede de computadores e
consiste na interse¢do de trés fatores: suscetibilidade ou falha do sistema, acesso possivel a falha e
capacidade de explorar essa falha.

3.9 Auditorias Internas
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3.10

3.9.1 Para verificagdo do cumprimento das normas definidas nessa e nas demais politicas internas, sera
responsavel o setor de Auditoria Interna, que podera implementar rotinas, eventuais ou programadas,

de auditoria.

3.9.2 Serd de responsabilidade dos gestores de setor contribuir para a realizacdo das auditorias citadas no
item anterior fornecendo todos os dados necessdrios aos responsaveis pela sua realizagdo.

Revisoes

Esta politica é revisada com periodicidade anual ou conforme o entendimento do Comité Gestor de Protec¢do

de Dados Pessoais.

3.11 Gestao da Politica

3.11.1 A Politica para Classificagdo de Vulnerabilidades e Incidentes é aprovada pela Diretoria da empresa,

em conjunto com o Comité Gestor de Protecao de Dados Pessoais.

3.11.2 Essa Politica precisa estar atualizada em sua ultima versdo na plataforma UniVoce, no Curso
Treinamentos Corporativos — Normas e Politicas Internas, conforme acesso anteriormente citado.

3.12 Fluxo de Processo
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